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Gremium Termin Beratungsfolge Status
Gemeinderat 16.12.2021 Kenntnisnahme offentlich
Anlagen Weitere beteiligte Ressorts

Sachverhalt und Begriindung

Die Digitalisierung gehért zu den zentralen kommunalen Herausforderungen unserer Zeit. Mit dem
Ausbau der elektronischen Vernetzung, einer zunehmenden IT-Unterstiitzung der kommunalen
Strukturen und der damit verbundenen Abhidngigkeit von diesen Systemen sind zwangsldufig Risiken
verbunden. Die Bedrohungslage durch Cyberangriffe hat sich in der jlingsten Vergangenheit durch
verschiedene Faktoren in rasantem Tempo drastisch verscharft. Auch staatliche und o6ffentliche
Institutionen sind ebenso wie Kommunalverwaltungen im Visier von kriminellen Hackergruppen.

Insbesondere Cyberangriffe mittels Ransomware haben in jiingster Vergangenheit massiv zugenommen.
Hierbei handelt es sich um besonders gefdhrliche Schadsoftware, die hdufig etwa Giber E-Mail-Anhédnge
verbreitet wird. Hier gentigt ein unvorsichtiges Offnen eines infizierten E-Mail-Anhangs. In der Folge
kdnnen alle verfiigbaren Daten des Netzwerks verschlisselt werden, wodurch im Zweifel die gesamte IT-
Infrastruktur nicht mehr genutzt werden kann. Die Angreifer fordern dann zumeist ein Lésegeld fir die
Wiederherstellung der unbrauchbar gemachten Daten. Durch die Verschlisselung kann es im Zweifel zu
einem mehrwochigen oder gar mehrmonatigen Verwaltungsausfall kommen, denn die elektronische
Datenverarbeitung ist heute die fundamentale Arbeitsgrundlage — auch der Stadtverwaltung Crailsheim.

Esist aus Sicht der Verwaltung gerade in Anbetracht der akuten Bedrohungslage unbedingt erforderlich,
den digitalen Wandel mit ganzheitlichen, vorausschauenden und gleichzeitig effizienten
CybersicherheitsmalBnahmen zu begleiten, um die weiter fortschreitende kommunale Digitalisierung auf
ein tragfihiges und stets in Stand gehaltenes Fundament zu stellen. Im Spannungsfeld der ¢ffentlichen
Aufgabenwahrnehmung, einer immer komplexer werdenden Umwelt und dem gestiegenen
Erwartungsdruck Dritter bedarf es eines konsequenten Vorgehens, das gleichzeitig jederzeit offen genug
ist, um organisationales Lernen und die Wahrnehmung neuer Risiken und Sicherheitsmdéglichkeiten zu
ermdglichen.

Dem Cybersicherheitskonzept der Stadtverwaltung sind zwei Dimensionen inhérent, die préaventive und
reaktive MaBnahmen enthalten. Zum préaventiven Bereich gehéren umfangreiche technische
MaBnahmen auf neuestem Niveau, etwa eine redundant aufgestellte Firewall, Viren- und Angriffsschutz,
Spamfilter und Patchmanagement. Das Ressort Digitales & Kommunikation arbeitet bei der technischen
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Pravention mit verschiedensten Partnern zusammen — aus dem privaten wie dem 6ffentlich-rechtlichen
Bereich. Im landesweiten Verbund des Kommunalen Verwaltungsnetzes sowie des
Landesverwaltungsnetzes ist das kommunale Rechenzentrum Komm.ONE, an dem die Stadt Crailsheim
Uiber den Zweckverband 4IT mittelbar beteiligt ist, engster ¢ffentlich-rechtlicher Partner.

Zu den PraventionsmaBnahmen zdhlen auch nicht-technische Vorkehrungen wie beispielsweise
organisatorische Vorgaben zur Nutzung dienstlicher IT-Infrastruktur sowie die Fortbildung und
Sensibilisierung der Mitarbeiterinnen und Mitarbeiter der Verwaltung. Cybersicherheit und der Schutz
personenbezogener Daten greifen hierbei Hand in Hand. So werden zum Beispiel bei der Stadtverwaltung
regelmaBig fingierte Phishing-Mails an alle Mitarbeitenden versandt, um einerseits gezielt zu
sensibilisieren und andererseits zu eruieren, inwieweit diese Form des Angriffsrisikos im Bewusstsein der
Belegschaft verankert ist.

Reaktive MaBnahmen umfassen ebenso technische wie organisatorische MaBnahmen. So setzt die
Stadtverwaltung unter anderem seit diesem Jahr eine neuartige Sicherheitssoftware ein, die gesttitzt auf
Kinstliche Intelligenz die gesamte IT-Infrastruktur der Verwaltung zu jeder Zeit genauestens beobachtet
und etwaige Anomalien umgehend erkennt. Sollte es also trotz aller praventiven Vorkehrungen
tatsdchlich zu einem schédlichen Vorfall kommen, kann hierauf ziigig reagiert werden, mit dem Ziel, den
moglichen Schaden so gering wie moglich zu halten. Zusatzlich hat das Ressort Digitales &
Kommunikation ein schlagkraftiges Unternehmen vertraglich gebunden, das im Schadensfall unter
anderem forensische Untersuchungen durchfiihrt, um festzustellen, welche Griinde zu dem Vorfall
fihrten und wie nun angemessen zu reagieren ist, um die IT-Infrastruktur schnellstmdéglich wieder
produktiv nutzen zu kénnen.

Im Ergebnis muss klar sein, dass es keine absolute Sicherheit fiir IT-Infrastrukturen geben kann und es
das Thema Cybersicherheit erfordert, laufend die bestehenden und geplanten MaBBnahmen auf deren
Angemessenheit kritisch zu hinterfragen. Dennoch sieht sich die Verwaltung zeitgemal3 aufgestellt, um
etwaige Bedrohungen abzuwenden und noétigenfalls angemessen auf Vorfalle reagieren zu konnen, damit
die Arbeitsfahigkeit der Stadtverwaltung zuverlassig aufrechterhalten werden kann.
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